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Seguridad Informática para 

docencia y otros usuarios en red: 

uso seguro de las herramientas 

online para la enseñanza-

aprendizaje



Objetivos

El objetivo…

Proporcionar los conocimientos necesarios para el uso 

seguro de herramientas online necesarias para el trabajo 

diario del docente.

1. Conocer las amenazas existentes en Internet, y concretamente 

orientadas a estas herramientas.

2. Conocer los métodos de autenticación y técnicas de credenciales 

fuertes para la protección de la cuenta.

3. Conocer las últimas técnicas utilizadas para realizar un ataque 

phishing.

4. Conocer buenas prácticas en general para la protección de 

información sensible.

Objetivos específicos



Contenidos

1. Introducción: amenazas y riesgos en Internet.

2. Creación de contraseñas fuertes. Evalúa la 

fortaleza de tu contraseña.

3. Métodos para aumentar la seguridad de tu 

cuenta.

4. Técnicas phishing; cómo combatirlo.



Introducción: amenazas y riesgos en Internet

Internet: Beneficios

Es innegable la cantidad de beneficios que nos 

aporta Internet; globalización, acceso a 

información, comunicación, conocimientos…



Introducción: amenazas y riesgos en Internet

Amenazas

Cada vez son más las amenazas con las 

que nos podemos topar en Internet. Y 

cada vez más complejas y peligrosas.



Introducción: amenazas y riesgos en Internet

Amenazas

Somos de los países más atacados…



Introducción: amenazas y riesgos en Internet

Amenazas

Importante crecimiento en número de 

incidentes de seguridad.

Se registraron aproximadamente 21.000 incidentes de seguridad en 2016.



Introducción: amenazas y riesgos en Internet

Vulnerabilidades

Mayor superficie de exposición, mayor 

número de vulnerabilidades.



Introducción: amenazas y riesgos en Internet

OSINT: La información es poder

Publicamos mucha (demasiada) 

información en la red, que puede ser 

usada con fines maliciosos.



Introducción: amenazas y riesgos en Internet

OSINT: La información es poder

¿Monitorizamos nuestra huella digital?



Introducción: amenazas y riesgos en Internet

OSINT: Motores de búsqueda

¿Habéis probado alguna vez a 

poner vuestro DNI o nombre 

completo en Google para ver 

qué información vuestra tiene 

indexado este motor de 

búsqueda?



Creación de contraseñas fuertes

Debilidad en contraseñas

Contraseñas débiles más usadas en 

todo el mundo.



Creación de contraseñas fuertes

Disponibilidad de diccionarios de contraseñas

Existen sitios web donde se pueden descargar 

ficheros con contraseñas conocidas.



Creación de contraseñas fuertes

Debilidad en contraseñas

Mala idea poner como contraseña el 

nombre de nuestra mascota. O nuestra 

fecha de nacimiento. O una combinación.



Creación de contraseñas fuertes

Comprueba la fortaleza de tu contraseña

Existen herramientas online que permiten 

evaluar la fortaleza de tu contraseña, o del 

patrón que utilizas.



Métodos para aumentar la seguridad de tu cuenta

Utilización de contraseñas fuertes

Técnicas para el uso de un patrón 

conocido para a la misma vez difícil de 

predecir.



Métodos para aumentar la seguridad de tu cuenta

Uso de canales cifrados para la transmisión

Comprobar que en el momento de 

transmitir nuestras credenciales se 

haga de una forma segura.



Métodos para aumentar la seguridad de tu cuenta

Uso de túneles privados para redes públicas

Utilización de VPN para acceder a través 

de túneles privados cuando nos 

conectamos desde redes públicas.

Fuente imagen: zonatopandroid.com



Métodos para aumentar la seguridad de tu cuenta

Doble factor de autenticación

Utilización de un doble factor de 

autenticación (2FA), si el sistema lo 

permite, para acceder a nuestras cuentas.
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Métodos para aumentar la seguridad de tu cuenta

Doble factor de autenticación en Moodle

Moodle dispone de un módulo para 

habilitar este sistema de autenticación en 

la plataforma de formación.



Técnicas phishing: Cómo combatirlas.

¿Qué es el phishing?

Se le conoce como Phishing al conjunto de técnicas utilizadas, 

y basadas en la ingeniería social, que tienen como objetivo el 

robo de información sensible como cuentas bancarias, tarjetas 

de crédito o contraseñas.

Victor Lustig



Técnicas phishing: Cómo combatirlas.

Ejemplo de un phishing real

Ejemplo de un correo phishing que suplantaba Apple y 

que solicitaba al usuario hacer clic en un enlace para, 

supuestamente, desbloquear su cuenta.



Técnicas phishing: Cómo combatirlas.

¿Es solo cuestión de (mala) suerte?

Recibir este tipo de ataques no es solo cuestión de mala 

suerte, hay un factor importante a tener en cuenta que 

es nuestra superficie o grado de exposición.



Técnicas phishing: Cómo combatirlas.

¿Es solo cuestión de (mala) suerte?

Hay que intentar minimizar los datos que publicamos en 

la red. Un dato por sí solo no es relevante, la unión de 

varios datos sí puede serlo.
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Técnicas phishing: Cómo combatirlas.

A tener en cuenta para combatir el phishing

Hay que prestar atención a varios aspectos importantes 

para combatir este tipo de amenazas; políticas internas 

de la organización, sistemas de recuperación de 

contraseñas, remitentes, contenido del e-mail…



Conclusiones

Algunos consejos de seguridad

Å Realizar periódicamente copias de seguridad.

Å Actualizar periódicamente los sistemas de información.

Å Desactivar WiFi en dispositivos móviles cuando no se utilice.

Å Habilitar doble factor de autenticación en servicios sensibles.

Å Actualizar periódicamente los antivirus.

Å Cifrar la información sensible (localmente, en tránsito y remota).

Å Reducir al máximo la superficie de exposición (mapa de ataque).



GRACIAS

¡Muchas gracias!
Miguel Ángel Arroyo Moreno

www.svtcloud.com

Más información en: www.creaticinnova.unia.es/
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